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Cel i zakres pracy dyplomowej

Przeglad aktow prawnych i norm dotyczacych Bezpieczenstwa
Informacji

Prezentacja wymogow formalnych dla dokumentacji PBI
Opracowanie sposobu inwentaryzacji i klasyfikacji zasobow

Zaproponowanie wzorcowej Polityki Bezpieczeristwa Informacji dla
dziatalnosci dotyczycej testowania oprogramowania:

= szablonu dla dokumentow
= propozycji rozporzadzen i decyzji ustanawiajgcych PBIl w organizacji
= opracowanie kompletu niezbednych procedur, regulaminow i instrukgji

Przedstawienie definicji obowigzkdéw wynikajgcych z PBI



Polityka Bezpieczenstwa Informacji

Polityka bezpieczenstwa informacji - to zbiér spdjnych, precyzyjnych regut i
procedur, wedtug ktdrych organizacja buduje, zarzadza oraz udostepnia swoje
zasoby i systemy informacyjne i informatyczne. Polityka okresla, ktdre zasoby i w
jaki sposob powinny byc¢ chronione.

Polityka powinna wskazywa¢ mozliwe rodzaje naruszenia bezpieczenstwa (jak np.
utrata danych, nieautoryzowany dostep itp.), scenariusze postepowania w takich
sytuacjach oraz czynnosci, ktore pozwolg unikng¢ ponownego wystgpienia takiego
incydentu. Polityka bezpieczenstwa powinna dodatkowo definiowac poprawne i
niepoprawne metody korzystania z zasobow.

Polityka bezpieczenstwa musi by¢ dokumentem spisanym i znanym oraz
zrozumianym  przez  wszystkich  uzytkownikdw  zasoboéw  informatycznych
przedsiebiorstwa, w tym rowniez klientow czy dostawcow.



Polityka Bezpieczenstwa Informacji

e Punktem wyjscia do spisania PBI jest doktadna analiza specyfiki
dziatalnosci organizacji i jej otoczenia biznesowego

e Polityka powinna poruszac nastepujgce zagadnienia:

= co podlega ochronie?
= informacja
= systemy teleinformatyczne
= itd.

identyfikacja zagrozen
= W jaki sposdb chronimy krytyczne zasoby przedsiebiorstwa?

precyzyjne zdefiniowanie odpowiedzialnosci i obowigzkow



Bezpieczenstwo informacji jako proces

e Zarzadzanie bezpieczenstwem Informacji musi by¢ procesem ciggtym
= ustanowienie PBIl i opracowanie systemu zabezpieczen
= wdrozenie zabezpieczen i biezgce eksploatowanie
= monitorowanie skutecznosci przyjetych rozwigzan

= utrzymywanie i doskonalenie



PDCA — cykl Deminga
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Cel PBI

e Zbudowanie i opisanie jednorodnego systemu zabezpieczen |
rozwigzan majacych zapewnic stan bezpieczenstwa
teleinformatycznego (i szerzej bezpieczeristwa informacji)

e Atrybuty bezpieczenstwa informac;ji:
= poufnosc
= integralnosc
= dostepnosc
Dodatkowe atrybuty
= autentycznosc
= rozliczalnosc
= niezaprzeczalnos¢
= niezawodnos¢



Poufnosé, Integralnosc i Dostepnosc
(CIA — Confidentiality-Integrity-Availability)
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Zrédto: http://en.wikipedia.org/wiki/CIA_triad#Key_concepts



Schemat PBI zaprezentowanej w pracy
— prezentacja warstwowa

e Dwa uzupetniajace sie dokumenty na najwyzszym poziomie
= Polityka Bezpieczenstwa Informacji — podstawy prawne oraz ogolne zasady i
strategie bezpieczenstwa informagiji

= Polityke Bezpieczenstwa Systemu Informatycznego — ogdlne procedury
korzystania z zasobow informatycznych, tryby i zasady uzyskiwania dostepu

do zasobow, procedury dotyczgce wykonywania kopii zapasowych itd.
e Polityki dla poszczegdlnych grup informacji — konkretne rozwigzania i

zabezpieczenia

e Regulaminy, procedury, instrukcje — szczegotowe opisy postepowania
w konkretnych przypadkach



Polityka Bezpieczenstwa Informacji -
plan dokumentu

Definicja PBI

Organizacja bezpieczenstwa informacji
Zarzadzanie aktywami

Bezpieczenstwo osobowe

Bezpieczenstwo fizyczne i sSrodowiskowe
Zarzgdzanie systemami i sieciami

Kontrola dostepu do zasobdw przedsiebiorstwa
Rozwoj i utrzymanie systemow

Zarzadzanie ciggtoscig dziatania

Zarzgdzanie ryzykiem

Zarzadzanie incydentami bezpieczenstwa
Powigzania i zgodnosc¢ z aktami prawnymi i innymi dokumentami



Polityka Bezpieczenstwa Systemu Informatycznego

— plan dokumentu

e Definicja PBSI

e Fizyczny i logiczny dostep do pomieszczenn przedsiebiorstwa, do
systemow elektronicznych i do danych elektronicznych

e Szyfrowanie danych

e SieCinformatyczna przedsiebiorstwa

e Zabezpieczenia urzadzen, systemow i danych

e Przesytdanych

e Kopie zapasowe i odtwarzanie danych

e |ncydenty zwigzane z naruszeniem bezpieczenstwa
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Wykaz polityk i regulamindw opracowanych w
ramach pracy dyplomowej

Polityka Bezpieczenstwa Informacji — dokument gtowny
Polityka Bezpieczenstwa Systemu Informatycznego

Zasady Klasyfikacji Danych

Regulamin Zdalnego Dostepu do Zasobdéw Informatycznych

Regulamin Korzystania z Poczty Elektronicznej i Firmowego
Komunikatora

Procedura Zarzadzania Ryzykiem
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Pozostate dokumenty opracowane w ramach
pracy dyplomowej

Szablon rozporzadzenia ustanawiajgcego PBI w organizacji
Wykaz definicji istotnych z dla PBI

Wykaz aktow prawnych

Wzor ewidencji aktywow sprzetowych

Wzor dokumentacji sieci informatycznej przedsiebiorstwa
Wykaz zatwierdzonych do uzycia systemow operacyjnych

Wzor formularzu incydentu bezpieczenstwa

Szablon pliku do tworzenia dalszej dokumentac;ji PBI
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Akty prawne, ktore muszg byc¢
uwzglednione przy tworzeniu PBI

Dyrektywa Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie ramowych warunkow Wspdlnoty dla podpisu
elektronicznego (99/93/WE)

Rozporzadzenie Ministra Finanséw z dnia 31 pazdziernika 2003 r. w sprawie szczegdtowych zasad tworzenia, utrwalania, przechowywaniai
zabezpieczania dokumentdw zwigzanych z zawieraniem i wykonywaniem umaéw ubezpieczenia (Dz.U.2003.193.1889)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznychi organizacyjnych, jakim powinny odpowiadac urzagdzeniai systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U.2004.100.1024)

Rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow i sieci
stuzgcych do przekazywania informacji do gromadzenia wykazow potaczen telefonicznych i innych przekazéw informacji oraz sposobéw
zabezpieczania danych informatycznych (Dz.U.2004.100.1023)

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpieczeristwa
teleinformatycznego (Dz.U.05.171.1433)

Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkdw technicznych i organizacyjnych dla kwalifikowanych
podmiotow Swiadczgcych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez te podmioty oraz
warunkéw technicznych dla bezpiecznych urzgdzen stuzgcych do sktadania i weryfikacji podpisu elektronicznego (Dz.U.2002.128.1094)

Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz.U.2002.144.1204 z pdzniejszymi zmianami)
Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U.2001.130.1450 z pdzniejszymi zmianami)

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (tekst jednolity Dz.U.05.196.1631)

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U.2001.128.1402 z pdzniejszymi zmianami

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2002.101.926 z pdzniejszymi zmianami)
Ustawa z dnia 16 lipca 2004 Prawo Telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pdzniejszymi zmianami)
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Normy polskie i miedzynarodowe

ISO 18028 —Zarzgdzanie komunikacjg

ISO 18044 —Zarzgdzanie incydentami

ISO/IEC 27002 (wczesniej ISO/IEC 17799 i BS 7799-1) Wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacjg, monitorowaniem, przeglagdem, utrzymaniem i doskonaleniem Systemy Zarzgdzania
Bezpieczenistwem Informacji (SZBI — ISMS ang. Information Security Management System)

ISO/IEC Guide 73 — Stownictwo dotyczgce zarzgdzania ryzykiem

ISO/IEC TR-13335-3:1998 Technika informatyczna— Wytyczne do zarzgdzania bezpieczeristwem systemow
informatycznych

ISO19011 — Wytyczne do auditdw jakosci i systemow srodowiska
PN-EN ISO 14001:2005 Systemy zarzgdzania Srodowiskowego. \Wymagania i wytyczne stosowania
PN-EN ISO 9001:2001 System zarzgdzania jakoscig. WWymagania

PN-I-13335-1:1999 Technika informatyczna — Wytyczne do zarzgdzania bezpieczeristwem systemow
informatycznych. Pojecia i modele bezpieczeristwa systemdw informatycznych

PN-ISO/IEC 15408-1:2002 Technika informatyczna— Techniki zabezpieczer — Kryteria oceny zabezpieczen
informatycznych

PN-ISO/IEC 17799:2007 Technika informatyczna— Techniki bezpieczeristwa — Praktyczne zasady zarzgdzania
bezpieczerstwem informadiji

PN-ISO/IEC 27001:2007 Technika informatyczna— Techniki bezpieczeristwa — Systemy zarzgdzania
bezpieczenstwem informacji— Wymagania
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