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Cele pracy magisterskiej

* Przedstawienie mechanizmoéw funkcjonowania
protokotu 802.1X.

* Prezentacja mozliwosci jakie daje kontrola
dostepu do sieci na przyktadowym projekcie.
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Zakres pracy

* Przedstawienie elementow funkcjonalnych systemu
uwierzytelnienia opartego na portach.

e Charakterystyka 802.1X, wykorzystanych protokotow i \
standardow niezbednych do realizacji kompleksowego

uwierzytelnienia:
* |EEE — EAPOL
* |[ETF — EAP, EAP-Methods oraz RADIUS.
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Dwie czesci pracy
magisterskiej

1. Mechanizmy funkcjonowania protokotu 802.1X.
2. Projekt wdrozenia systemu uwierzytelnienia
opartego na portach.
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|dea dziatania
standardu 802.1X
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Uwierzytelnianie
oparte na portach

rwer uwierzytelniajgcy

* Uwierzytelnianie — proces identyfikacji osoby lub rzeczy

* Port— “port” urzagdzenia warstwy drugiej
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Schemat infrastruktury




Platforma serwerowa
Windows Server 2003

e ustuga katalogowa AD
e ustuga DNS

* obiekty zasad grupy GPO \
e urzad certyfikacji CA

e ustuga DHCP

* ustuga uwierzytelniania internetowego |IAS
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INFRASTRUKTURA SIECIOWA

Infrastruktura sieciowa sktada sie z przetgcznikow zgodnych
ze standardem IEEE 802.1X zapewniajgcych autentykowany
dostep do sieci.
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- kLIENCI 802.1X

Stacje robocze z systemem Microsoft Windows7
umozliwiajgce konfiguracje protokotu 802.1X.
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" WADY | ZALETY
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Wady stosowania 802.1X

e Starsze urzadzenia bez wsparcia dla 802.1X.

* Brak wsparcia dla prostych przetgcznikow stosowanych do
rozszerzania sieci.

* Problemy wystepujgce przy “wychodzeniu” ze stanu
hibernacji w systemach Microsoft Windows.
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/alety stosowania 802.1X

* Eliminacja nieautoryzowanego dostepu do sieci.
* Dynamiczne VLAN’y — zmniejszenie pracy administracyjnej.

* Wsparcie przez wiekszos¢ producentow sprzetu sieciowego
oraz producentdw oprogramowania systemowego.

e Zastosowanie otwartej architektury bezpieczenstwa.
* Praca niezalezna od medium - sieci Ethernet jak i WiFi.

e Scentralizowana identyfikacja uzytkownikow i jednorodne
uwierzytelnianie.

WARSZAWSKA
Wvzsza Szxkora
INFORMATYEKI




,,"'WNIOSKI | WYZWANIA
~ NA PRZYSZt0OS(

-

-
-

- -

e Standard 802.1X zapewnia uwierzytelnienie na warstwie
drugiej, co pozwala na utrzymanie klienta przed potgczeniem
z siecig do czasu uwierzytelnienia.

* Uwierzytelnienie na warstwie czwartej wymusza zestawienie
potgczenia do sieci przed rozpoczeciem faktycznego procesu
uwierzytelnienia.

 802.1X nie rozwigzuje wszystkich problemow zwigzanych z

bezpiecznym dostepem do sieci. WARS ZAWSKA
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Mam nadzieje, ze udato mi sie zrealizowac cel, ktorym byto
przedstawienie standardu |EEE 802.1X zarowno od strony
teoretycznej jak i praktycznej. Uwazam, ze przedstawiona
analiza pozwoli na lepsze zrozumienie mechanizmow
funkcjonowania systemu uwierzytelnienia opartego na portach
co wptynie na zwiekszenie poziomu bezpieczenstwa.
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DZIEKUJE ZA UWAGE!
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